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ان�شاء نظام يقوم ب�أ�ستخدام  حركات الت�شكّل العربية  في توليد 
مفاتيح الت�شفير للبيانات ال�سرية  )الامن المعلوماتي للبيانات 

عبر ال�شبكات الالكترونية(
م.م. ا�ستبرق عبد الر�ضا كاظم ال�شمري

 الخلا�صة
�أمن  يراعى  لم  �إذا  للمعلومات  �أمن  يوجد  فلا  الحا�سوب  ب�أمن  ثيقا  و  ارتباطا  يرتبط  المعلوماتي  الأمن  مو�ضوع  ان 
الحا�سوب ، و في ظل التطورات المت�سارعة في العالم و التي �أثرت على الإمكانات التقنية المتقدمة المتاحة و الرامية الى خرق 
منظومات الحا�سوب بهدف ال�سرقة �أو تخريب المعلومات �أو تدمير �أجهزة الحا�سوب ، كان لا بد من التفكير الجدي لتحديد 
الإجراءات الدفاعية و الوقائية و ح�سب الإمكانات المتوفرة لحمايتها من �أي اختراق �أو تخريب ، و كان على �إدارة المنظمات �أن 

تتحمل م�س�ؤولية �ضمان خلق �أجواء امنية للمعلومات ت�ضمن الحفاظ عليها . 
يعد الت�شفير من احدى الطرق الرئي�سية والمهمة في الوقت الحا�ضر في مجال امنية المعلومات. و لا يخفى ان الخوارزميات 
او  ت�شفير  خوارزميات  توجد  ولا  وقديمة  قليلة  العربية  اللغة  ا�ستخدام  طريق  عن  الر�سائل  لت�شفير  الم�ستخدمة  والطرق 
خوارزميات توليد لمفاتيح للت�شفير حديثة ت�ستثمر الخ�صائ�ص الموجودة في اللغة العربية على غرار اللغة لاانكليزية ، وان 
وجـدت فهـي قليلة وغير �شائعة لاا�ستخدام. في هذا البحث المقترح  �سيتم توليد مفتاح قوي  يقوم بت�شفير  البيانات ال�سرية 
) كالر�سائل وال�صور ال�سرية ( عن طريق ا�ستخدام ترددات  حركات الت�شكل العربية  داخل الن�صو�ص العربية  ) والمق�صود 
بالترددات هو عدد مرات ظهور كل حركة داخل الن�ص الواحد( والدمج بين نوعين من الحركات  عن طريق ا�ستخدام نظرية 
)لاالتفاف )لاالتواء( الريا�ضية( . ولكي يتم الت�أكد من قوة مفتاح الت�شفير المتولد من هذه الطريقة يجب  تقيي�س ع�شوائية  
هذا المفتاح , ف�أذا كانت الع�شوائية عالية , معناها ان المفتاح  هو مفتاح ر�صين ولا يمكن ك�سره او اختراقه من قبل المخترقين 

او )الهكرز( ويمكن اعتماده  في ت�شفير البيانات  ال�سرية.
 ان مفاتيح الت�شفير المتولدة في هذه  الطريقة المقترحة  قد اثبتت نجاحها وكفائتها  وكانت  النتائج جيدة جدا بعد ان 

تم اختبارها  من قبل المقايي�س المعتمدة في هذا المجال .
مقدمة  عن مفهوم الت�شفير

�أ�ساليب العمل و الميادين كافة  �أحدثت تغيرات م�ستمرة و م�ضطربة في  ان التطورات الحديثة في تقنية المعلومات 
�إذ �أ�صبحت عملية انتقال المعلومات عبر ال�شبكات المحلية و الدولية و �أجهزة الحا�سوب من الأمور الروتينية في ع�صرنا 
متطلبات الحياة  ت�سهيل  الوا�ضح في  لت�أثيرها  الإ�ستغناء عنها  التي لا يمكن  المميزة  الع�صر  �إحدى علامات  و  الحالي 
المعلومات  �أنظمة  انت�شار  �أن  المعلومات حيث  توفير  و  �أ�ساليب خزن  و تطوير  الأعمال  تقليل حجم  الع�صرية من خلال 
المنظمات على  ذو حدين  تحر�ص  �سلاحا  التقنية  �أ�صبحت هذه  لذلك  للإختراق  تكون عر�ضة  �أن  الى  �أدى  المحو�سبة 

�إقتناءه و توفير �سبل الحماية له .
�إن  الحاجة الى  �أمنية المعلومات ناتجة من الحاجة �إلى تناقل المعلومات الخا�صة لكل البيانات ال�سرية كالعبارات 
»ي�شفرون«   القدماء,  الأ�سبان  كان  فقد  نف�سها.  الح�ضارة  بقدم  قديمة  هي  الحاجة  هذه  والدبلوما�سيـة.  الع�سكرية 
عباراتهم الع�سكرية  والت�شفير  هو احدى الاليات التي تحمي تلك المعلومات القيمة، مثل الم�ستندات �أو ال�صور �أو المعاملات 
الإلكترونية داخل الإنترنت، من الأ�شخا�ص غير المرغوب فيهم للحيلولة دون الو�صول �إليها �أو تغييرها.  يعمل الت�شفير 
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با�ستخدام �صيغة ريا�ضية ) �شفرة( ، ومفتاح لتحويل البيانات المقروءة  )ن�ص عادي(  �إلى �شكل لا ي�ستطيع الآخرون 
فهمه )ن�ص م�شفر(«(. وال�شفرة هي الو�صفة العامة للت�شفير، والمفتاح الخا�ص بك يجعل البيانات الم�شفرة فريدة من 
نوعها  بحيث يمكن فك ت�شفيرها فقط ممن يعرف هذا المفتاح. وعادة ما تكون المفاتيح عبارة عن �سل�سلة طويلة من 

الأرقام التي تحميها �آليات الم�صادقة الم�شتركة مثل كلمات المرور، �أو الرموز، �أو القيا�سات الحيوية مثل ب�صمة الأ�صبع.

�أهداف نظام الت�شفير
يحقق الت�شفير  الأهداف التالية :

ال�سرية: هي عملية حفظ المعلومات �أو البيانات وجعلها �سرية بحيث لا يكون متعارف عليها �أي تكون غير مفهومة بالن�سبة  	.1
للآخرين.

2.	 ال�صلاحية: معرفة �إن الر�سالة مر�سلة في الوقت المنا�سب ومن ال�شخ�ص المنا�سب وبدون
تدخل ، لذلك ي�ضاف مع الر�سالة التوقيع و الوقت لغر�ض تثبيت �صلاحية الر�سالة .

التكاملية: الت�أكد من �إن الر�سالة غير محذوف منها �شيْ �أو م�ضاف لها �شيْ . 	.3
4.  عدم التنكر : هي الخدمة التي تمنع ال�شخ�ص من �إنكار الر�سالة المر�سلة اليه  �أي الر�سالة المنقولة.

مكونات نظام الت�شفير
�إن نظام الت�شفير يتكون من الاجزاء التالية

)M( وهو الن�ص المراد  ت�شفيره. ،ويرمز له بالرمز : )plaintext(: ال�صريح  الن�ص  	•
)C( وهو الن�ص المراد  فتح ال�شفرة له. ،ويرمز له بالرمز )Cipher text(: الم�شفر  الن�ص  	•

: )Key( وهو المفتاح الم�ستخدم في ت�شفير وفك ال�شفرة للن�ص.، ويرمز له بالرمز )K(  والمفتاح عبارة عن كلمة ال�سر  •	 المفتاح 
الم�ستخدمة في خوارزمية الت�شفير �أو فك الت�شفير ويعتبر من �أهم الأ�شياء التي يجب �إخفائها  ولا يجب معرفتها �إلا من قِبل 

المخول لهم فك ال�شفرة
الت�شفير  :)Encryption(وهي الخوارزمية الم�ستخدمة لتحويل الن�ص ال�صريح �إلى ن�ص م�شفر ،ويرمز لها بالرمز  خوارزمية  	•

)Ek(
لها  ،ويرمز  �إلى ن�ص �صريح  الم�شفر  الن�ص  لتحويل  الم�ستخدمة  :وهي الخوارزمية    )Decryption( ال�شفرة  فك  خوارزمية  	•

)Dk( بالرمز
** �شكل رقم )1( تو�ضح الاليات والعمليات  الا�سا�سية لنظام الت�شفير :

 �شكل رقم )1( يو�ضح تو�ضح عملية الت�شفير

اهمية للغة العربية في مجال ت�شفير البيانات
اللغة هي و�سيلة من و�سائل الات�صال الفكري بين �أبناء المجتمع وهي �أداة التفاهم ونقل الأفكار والح�ضارة من جيل 
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�إلى �آخر,وتعد اللغة الركيزة الا�سا�سية في المجتمع، فعبر اللغة يتم نقل المعلومات والتقنيات والح�ضارة من جيل �إلى �آخر. 
�إن الاهتمام باللغة نابع من �أهمية اللغة في حياة ال�شعوب، فاللغة هي الو�سيلة التي يمكن بها تحليل �أية �صورة �أو فكرة 
ذهنية �إلى �أجزائها �أو خ�صائ�صها، والتي بها يمكن تركيب هذه ال�صورة مرة �أخرى في �أذهاننا و�أذهان غيرنا، وذلك 

بت�أليف كلمات وو�ضعها في ترتيب خا�ص.
اللغة العربية هي �إحدى اللغات الإن�سانية المنحدرة من اللغات ال�سامية، وعلى الرغم من كون  �أنَّ للعربية ال�سبق في 
مجال الل�سانيات ولكن الأبحاث في معالجة اللغة العربية حا�سوبيا كانت مت�أخرة، واحدى �أ�سباب ت�أخر العمل في مجال 

الل�سانيات الحا�سوبية العربية هو م�شاكل الت�شكيل في اللغة العربية.
�أن الهدف الا�سا�سي من وجود هذه الحركات هو للتمييز بين كلمة واخرى لها نف�س الحروف وتختلف بالمعنى مثلا 
وْن( . تعد الن�صو�ص العربية الم�شكلة و�سيلة فعالة وممتازة في مجال ت�شفير  البيانات ال�سرية وذلك من خلال  )يَكونْ , يُكَّ
ا�ستخدام حركات الت�شكيل العربية في ا�ستخراح  مفاتيح قوية خا�صة بالت�شفير . تعد اللغة العربية من اهم اللغات التي 
تحتوي على معلومات  غنية جدا لم يتم التعرف عليها لحد الان ب�شكل تام ومتكامل بطريقة تدعم انظمة الت�شفير  و�أمنية 
المعلومات . حيث من الممكن ا�ستحداث خوارزميات ت�شفير على ا�س�س علمية وريا�ضية حديثة معتمدة ب�شكل ا�سا�سي على 
العربية  الت�شكّل  ا�ستغلالها في هذا المجال  هو  وجود حركات  التي من الممكن  العربية ومن اهم الخ�صا�صئ�ص  اللغة 

وقواعد اللغة العربية والمرادفات اللغوية ..... الخ

نظام الت�شفير المقترح ب�أ�ستخدام حركات الت�شكل العربية
في هذا البحث , قمنا ب�أقتراح طريقة جديدة لتوليد مفاتيح الت�شفير القوية وذلك من خلال ا�ستخلا�ص تلك المفاتيح 
العربية )اي عدد  مرات ظهور الحركة في  الت�شكيل  الم�شكلة وبالاعتماد  على ترددات حركات  العربية  الن�صو�ص  من 
الن�ص الواحد(  . اي�ضا وقد تم ا�ستخدام نظرية الالتفاف الريا�ضية  )Convolution( وذلك من اجل زيادة الع�شوائية 
على المفتاح المتولد وجعله اكثر قوة وع�شوائية. بعدها �سيتم ح�صر معدل الارقام المتولدة �ضمن نطاق معين من خلال 
المقترح في  النظام  عمل  �سير  الية  يو�ضح   )2( رقم  ال�شكل   . الت�شفير  الاولية في  الاعداد  نظرية  وجود  من  الا�ستفادة 

البحث.

 �شكل رقم )2( : يو�ضح الخطوات الا�سا�سية والاليات لتوليد المفاتيح القوية  للت�شفير
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خطوات عمل النظام المقترح
يتفق كل من  الطرفان )المر�سل والم�ستلم( على ن�ص عربي م�شكل  	.1

يتم ادخال هذا الن�ص الى النظام المقترح ويتم العمل بما يلي: 	.2
يتم ا�ستخراج ترددات كل حركة من حركات الت�شكل العربية  وخزن مواقعها  في م�صفوفة  ) والمق�صود بالتردد هو عدد  �أ‌.	

مرات ظهور كل حركة داخل الن�ص (
يتم �أختيار التردد الاعلى من بين ترددات الحركات ليكون هو المفتاح الاولى للت�شفير ب‌.	

يتم اختيار احدى م�صفوفات الترددات الخا�صة ببقية الحركات لكي تكون عبارة عن مفتاح ثانوي. ت‌.	
تطبيق نظرية الالتفاف)convolution(   من المفاتح الثانوي للمفتاح الاولي )النهائي( للت�شفير للح�صول على مفتاح  ث‌.	

قوي جاهز للت�شفير )مفتاح رئي�سي( 
الاولي  العدد  الى   0 من  الارقام  ح�صر  اي   ( معين  اولي  عدد  �ضمن  الرئي�سي   بالمفتاح  الخا�صة  الارقام  قيمة  ج‌.	تقلي�ص 

. ))997(
3. يتم ا�ستخدام المفتاح الرئي�سي الناتج في عمليات ت�شفير الن�صو�ص  وال�صور ال�سرية  لار�سالها ب�شكل امن عبر �شبكات الانترنت

مثال كامل يو�ضح الية عمل النظام
1. يتم الاتفاق على الن�ص الاتي من قبل المر�سل والم�ستلم:

الُ عَنْهُ  َ حِكَتْ مَا اخْتَلَفَ عَلَيْهِ دَهْرٌ فَتَخْتَلِفَ مِنْهُ اْحل بَالِ وَ�ضَ ِ �سَتْ عَنْهُ مَعَادِنُ  اْجل فَيَجُوزَ عَلَيْهِ الِانْتِقَالُ وَلَوْ وَهَبَ مَا تَنَفَّ
رَ ذَلِكَ في جُودِهِ وَلَا  َرْجَانِ  لِبَعْ�ضِ عَبيدِهِ مَا �أَثَّ رِّ وَحَ�صيدِ اْمل ِ وَ�سَبَائِكِ الْعِقْيَانِ وَنُثَارَةِ الدُّ دَافُ  الْبِحَارِ مِنْ فِلَزِ اللُّجَْني �أَ�صْ
وَادُ  َ هُ اْجل تِهِ عَلى بَالٍ وَلَا تُنْفِدُهُ مَطَالِبُ الأَنَام  ؛ لأَنَّ َ �أَنْفَدَ �سَعَةَ مَا عِنْدَهُ وَلَكَانَ عِنْدَهُ  مِنْ ذَخَائِرِ الإِنْعَامِ مَا لَا تَخْطُرُ لِكَْرث

ا �أَمْرُهُ �إِذَا �أَرَادَ �شَيْئاً �أَنْ يَقُولَ لَهُ كُنْ فَيَكُونُ فَمَا ظَنُّكُمْ ب َ لُِحّيَن  وَ�إِنَّم احُ اْمل َ لُهُ �إِْحل ائِليَن وَلَا يُبَخِّ هُ �سُ�ؤَالُ ال�سَّ الَّذي لَا يَغي�ضُ

2.�أ. ا�ستخراج ترددات كل حركة وخزن مواقعها داخل الحقيقة داخل الن�ص
الفتحة  حركة  ترددات  • ا�ستخراج 

43         41     36         34      28      13     11           8          3            1

73          71      4         57      54        6      59         52         48         45

121     119     116     114     112     105   100      96         94         88

188     175     171     164    158    145     141     137      135      128

264     250     247     243     237     222     220     218     211     201

318     315     313     310     306     297     290     280     276     266
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358     355     353     351     348     346     342     339     336     322

419     413     399     397     385     378     375     373     371     366

479     477     463     460     454     449     442     438     427     424

542     531     528     522     514     512     504     501     491     489

611     609     604     599     583     569     564     561     558     551

659     656     651     646     638     635     632     630     626     615

685     681     679     671     669

ال�ضمه حركة  ترددات  • ا�ستخراج 

 245     209     178     168     161     152     78       68       31           5

 387    484     474     472     466     433     431      368     328     258

  586     576     574     567     545     540     537     535     517     506

690     688     676     673     664     661     653     621     619     592

ال�سكون  حركة  ترددات  • ا�ستخراج 

130     123     110     102      84      66       61     38       24          15

     235     231     213     196     184     173     166     156    150     139 

       440     429     411    394       383      364     344   292     278     274

692     666    648       640     617     590   581   510     468 

ال�شدة حركة  ترددات  • ا�ستخراج 
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 596     571     550     521     503     312     260     257     208      56

687     608

وك�س( وفتح  )�ضم  التنوين  ترددات  • ا�ستخراج 

457      643 	132

.ب.  يتم اختيار م�صفوفة ترددات )الفتحة ( لان ن�سبة تكرارها داخل الن�ص هي الاكثر ويتم 
اعتبارها المفتاح الاولي للت�شفير.

43         41     36         34      28      13     11           8          3            1

73          71      4         57      54        6      59         52         48         45

121     119     116     114     112     105   100      96         94         88

188     175     171     164    158    145     141     137      135      128

264     250     247     243     237     222     220     218     211     201

318     315     313     310     306     297     290     280     276     266

358     355     353     351     348     346     342     339     336     322

419     413     399     397     385     378     375     373     371     366

479     477     463     460     454     449     442     438     427     424

542     531     528     522     514     512     504     501     491     489

611     609     604     599     583     569     564     561     558     551

659     656     651     646     638     635     632     630     626     615
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685     681     679     671     669

3.ت.  يتم اختيار م�صفوفة حركة اخرى ) على �سبيل المثال حركة ال�ضمة ( ويتم  ا�ستقطاع جزء منها واعتباره 
كمفتاح ثانوي للت�شفير. 

3.ث. تطبيق الية ال )convolution(  بين المفتاح الثانوي والاولي  كما يلي :

اجراء عملية الالتفاف بين هاتين الم�صفوفتين
 

الحصول على 
 المفتاح النهائي 

4.ث. تقليل وح�صر  قيمة كل رقم من خلال �ضغطها ن�سبة الى قيمة العدد الاولي )997( للح�صول على المفتاح 
النهائي للت�شفير:

5.  بعد ان تم توليد مفتاح  قوي وامن للت�شفير . ا�صبح ب�ألامكان ا�ستخدامه  في ت�شفير مختلف البيانات )ر�سائل 
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�سرية بلغات مختلفة  �أو �صور(  عن طريق احدى طرق الت�شفير ال�شائعة . 
 كما هو مبين بالمثال الاتي :

1. الر�سالة ال�سرية )على �شكل جملة (: 
�سيكون موعد اللقاء القادم يوم ال�سبت«	

2.  تحويل الر�سالة الر�سالة ال�سرية الى مجموعة من الكودات )الرموز الرقمية ( او ما ي�سمى  
)بالا�سكي( :

      1604      1575        32        1583      1593      1608      1605      32      1606      1608      1603      1610      1587
      1610      32      1605      1583      1575      1602      1604      1575      32         1569      1575    1602      1604

1578      1576      1587      1604      1575          32         1605      1608

3. ت�شفير الر�سالة با�ستخدام المفتاح النهائي للت�شفير الذ تم توليد م�سبقا:

الر�سالة بعد الت�شفير

المناق�شة والنتائج :
تعد الطريقة المقترحة من الطرق القليلة والنادرة التي ت�ستغل خ�صائ�ص اللغة العربية في توليد مفاتيح قوية خا�صة 

بالت�شفير . حيث تكمن ال�صعوبة  في ك�سر هذا المفتاح فيما يلي:
1.	 توقع الن�ص العربي الم�شكل المتفق عليه بين  كلا الطرفين , وكيفية ت�شكّل هذا الن�ص .
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عملية تحديد ترددات الحركة الاولية والثانوية  وكيفية اختيار المفتاح الثانوي .  	.2
تطبيق نظرية الالتفاف الريا�ضي بين  م�صفوفتي الحركة الاولية والحركة الثانوية الذي يزيد من ع�شوائية المفتاح  ) حيث  	.3

تم ا�ستخدام دالة الاتفاف الريا�ضي الموجودة في برنامج الماتلاب( 
4.	 ح�صر الارقام المتولدة �ضمن عدد اولي معين )prime(  مما يزيد �أكثر في ع�شوائية  المفتاح

5.	  واخيرا يمكن �إثبات �سرية بع�ض طرق الت�شفير على �أ�سا�س افترا�ض �صلابة الم�شاكل الح�سابية مثل تحليل حا�صل �ضرب 
�أو ح�ساب لوغاريتم منف�صل.  وفي الطريقة المقترحة  تم تقيي�س المفتاح المتولد وفق طريقة تقيي�س  �أوليين كبيرين  عددين 

ر�صينه تعتمد على ا�سا�س العامل الم�شترك الا�صغر بين كل رقمين �ضمن المفتاح. واثبتت نجاحها  بن�سبة اكثر من  %60

الا�ستنتاجات
الر�سائل  ت�شفير  الع�شوائية وت�ستخدم كمفتاح في  الت�شفير  لتوليد مفاتيح  ان�سب الم�صادر  العربية من  الت�شكيل  تعد حركات  	.1

ال�سرية )ب�أية لغة كانت ( وكذلك ت�شفير ال�صور ال�سرية.
�سرية مفتاح الت�شفير تعتمد وب�شكل رئي�سي على اختيار الن�ص العربي الم�شكل بين الطريفين )المر�سل والم�ستلم( وعلى كثافة  	.2

ترددات الحركات العربية بداخله.
ان اختيار المفتاح الثانوي  يعتمد على اختيار كلا الطرفين له )اي يمكن اختيار ترددات اي حركة ت�شكل عربية عدا الحركة  	.3

ذات التردد الاعلى)حركة المفتاح الاولي(.
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