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حماية �صور المخطوطات العربية من التزوير 
   �أ.م.د.هناء مح�سن احمد،  �سب�أراكان �سالم

الخلا�صة:
نظرا لتوفير العديد من برامج تحرير ال�صور وادوات معالجتها , �أدى  ذلك الى �سهولة التغير على محتويات ال�صور   
ومنها �صور المخطوطات العربية دون ترك اي اثار وا�ضحه عليها جراء العبث  الحا�صل والتي ادت الي م�شكله التحقق من 
ال�صور)verification image( . ومما اثرت هذة  م�شكلة على امن ال�صور وبالتالى ادى الى تطوير طرق الك�شف عن التلاعب 
و العبث  . الطب العدلي الالكتروني)Digital image forensics(هو الفرع  الذي يتعامل مع التعرف والتحقق في  ال�صور 

والذي يهدف الى ك�شف العبث في ال�صور الرقميه .
non-blind passive image forensic( واللذي  النظام المقترح هو نظام التحقق من ال�صور   حيث ي�ستخدم طريقه) 
  ،  ,)fuzzy gradient based image reconstruction( الغام�ض  التدرج  �أ�سا�س  على  بناءال�صورة  �إعادة   ، با�ستخدام  يتحقق 
التي تهدف الى ك�شف  وا�ستخراج جميع انواع التزوير  )التحويل الهند�سي، اعادة لم�س ال�صورة، الربط، هجوم ن�سخ ل�صق 
، وغيرها( واي�ضا القدره على ح�ساب ن�سبة التزوير كن�سبة مئوية، واظهرت النتائج التجريبية�أن النظام المقترح يحقق دقة 

100٪ للك�شف  جميع انواع التزوير،مع القدرة على تح�سين ال�صور.
.Keywords:Image tampering; forgery detection; fuzzy process ; gradient; poisson

المقدمه:
وفقا  للتطور الكبير في مجال اكت�ساب الت�صوير، ف�ضلا عن مجموعة وا�سعة من طرائق الت�صوير، بد�أت المتاحف في كل 
مكان في العالم تحويل  مجموعاتها الي النظام الرقمي )اي حفظها على الحا�سوب ( من �أجل �أر�شفة التراث الثقافي، والحفاظ 

عليها وتوثيقها  ولاغرا�ض الن�شر.
في الوقت نف�سة اخذ تطوير برامج تحرير ال�صور حيزا كبيرا ;مثل adobe Photoshopو GIMP وCorel Paint Shop الخ 
.حيث ان بع�ض البرامج متاحة مجانا لكل الم�ستخدمين و�سهله التعلم  بحيث ان :�صورة تم تغيير المحتوى فيها �أو تم تغيير 
التزوير  من  مختلفة  انوع  با�ستخدام  اللوحات  محتوى  �أو  اللوحات،  ملكية  �إما  التزوير  �إمكانية  �إلى  �أدى   ، لل�صوره  الملكيه 
اثنين  التزوير على  الجمع بين  النوع من  ال�صور  حيث يكون يعمل هذا  Splicing و هي طريقة لعبث  الربط،   مثل -1: 
 Image Retouching من ال�صور  لإنتاج �صورة جديدة التي تحتفظ غالبية  المعالم  باحدى ال�صورتين,  و�إعادة لم�س ال�صورة
،حيث ي�ستخدم هذا النوع من التزوير او العبث في اغلفه المجلات حيث يقوم يتح�سين ال�صوره او تغيير الخلفيه لل�صوره 
او  ال�صوره  من  جزء  تعديل  على  التزوير  من   النوع  هذا  يقوم   حيث   Geometrical transformation الهند�سي  ,التحول 
ال�صوره باكملها  با�ستخدام التحويلات الهند�سيه ال�شائعه   مثل  التحجيم Scaling  و التدوير  Rotation وغيرها. هجوم  
غير  الأجزاء  لإزالة  �أو  ال�صورة  من  �أجزاء  لإخفاء  التزوير   من  النوع  هذا  ي�ستخدم    A copy move attack ل�صق    ن�سخ 
المرغوب فيها في �صورة من خلال ن�سخ جزء من نف�س ال�صوره واخفاء  الجزء المراد اخفائه من خلال ل�صق الجزء المن�سخوخ 
من نف�س ال�صوره .  و�أدى ذلك �إلى ظهور م�شكلة الت�صديق الرقمي لل�صور. وبالتالي �أثرت هذه ق�ضايا على الأمن الو�سائط 

المتعددة في تطوير عدة طرق لك�شف التلاعب.

 authenticity والأ�صالة   identity الهوية  مع  يتعامل  الذي  الفرع  هو  الرقمية  لل�صورة  الالكتروني  العدلي  الطب 
في ال�صور. فقد  برز  كحقل البحوث الجديد التي  تهدف �إلى ك�شف التلاعب في ال�صور الرقمية. حيث يوجد نوعين 
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 )  active(  او الايجابي الفاعل  اولا   ال�شكل )1(،  ال�صور  كما هو مبين في  التزوير في  او  التلاعب  لك�شف  رئي�سيين  
الطريقه  تن�ص  )watermark(حيث  المائية  العلامه  على   معتمده  الاولى  :الفئه  فئتين  الى  النوع  هذا  ي�صنف   حيث 
انتكون  هو  الطريقه   هذا  خلال  من  لا  او  مزوره  ال�صوره  كون  من  ولتاكد  ال�صورة   في  مائية  علامة  اخفاء   على   
هذا  في  الرئي�سي  العيب  بالعك�س   والعك�س  مزوره  غير  ال�صوره  فهذه  موجوده  كانت  فان  موجوده    المائيه  العلامه 
النوع  هو ان  �إدراج العلامة المائية �إما  يكون في وقت التقاط ال�صورة با�ستخدام كاميرا مجهزة خ�صي�صا لهذا ال�شئ  

�أو في وقت لاحق من قبل �شخ�ص مخول  والعيب الثاني هو انه هذا انوع يودي الى تقليل  جوده ال�صورة -2
نهايه  في  توقيع  بادراج  تكون  حيث   .digital signatures الرقمية  التوقيعات  على  من  الثانية  الفئة  وتعمتد  
نف�س  الفئه  هذء  عيوب  ولكن  التوقيع   مقارنه  خلال  من  ا�صليه  كونها  ال�صوره  من  التاكد  ويتم  ال�صوره  التقاط 

عيوب الفئه -4-3.
 ثانيا  النوع الثاني هو ال�سلبي  )passive ( اي�ضا ي�صنف الى فئتين  الفئه الاولى تعرف بالاعمى )blind ( يعتمد 
على ال�صوره نف�سها او خ�صائ�ص ال�صوره نف�سها  من خلال ا�ستخدام طرق التحليل  الإح�صائية  دون الاعتماد على 
ل�ضمان  وذلك  باق�سامه(  ال�سابق  النوع  في  كما  توثيق   رموز  ا�ضافه  )اي  معلومه   اي  ا�ضافه  او  جانبيه  معلومات  اي 
�سلامته جوده ال�صوره و�سائل ، الفئة الثانيه  الغير الاعمى )non blind ( حيث يعمتد المحقيقين في هذه الفئه على 
الإ�صدارات  المثال،  �سبيل  )على  بالثقه  جديره  بديلة  م�صادر  من  المتاحة  البيانات  هذا  تكون   قد   ، متاحه   بيانات 
تكون  )حيث  قبل   من  عمدا  البيانات   او  ال�صوره  تخزين  �أو   ،) �آخر  مكان  في  ن�شرها  تم  التي  �صورة  من  ال�سابقة 
على  ال�شرعي  المحقق  اليقين  عدم  من  بع�ض  لتخفيف  ميزة  لديها  عام  ب�شكل  اعمى   الغير  النهج    .) بالثقه  جديره 

التوالي، وبالتالي �إلى اتخاذ قرارات �أكثر ا�ستنارة-7-6-5.

ال�شكل )1( : انواع الطب ال�شرعي الالكتروني-3
الكمية  التقنيات  متمكن  فن  التزوير  عن  الك�شف  �أ�صبح  التكنولوجيا،  تقدم  مع  ان  بالقول  الجدير  واي�ضا 
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ت�ستخدم  تاريخها  يرجع  والتي  التحليل  والكيميائي  ال�شعاعي  والت�صوير  المجهر،  تقنيات  ت�ستخدم  التي  ووا�سعة 
ما  با�ستخدام  التزوير  ك�شف  يمكن  والفن  �سنة،  �ألف  من  الفني  العمل  كان  لو  حتى  الفنيه.  الاعمال  عن  للك�شف 
تحت  بالأ�شعة  الت�صوير   .8- اللوحة  عمر  لقيا�س  تاريخها  يرجع  التي    radio carbon الكربون  الإذاعة  با�سم  يعرف 
المجردة.  بالعين  ر�ؤيتها  يمكن  لا  التي  التوقيعات  عن  الك�شف  يمكن   X ray ال�سينية  والأ�شعة    infrared الحمراء 
ال�سينية  الأ�شعة  ا�شعة   الفنان.  الدهانات  ت�شكل  التي  المكونات  لتحليل  �أي�ضا   X ray ال�سينية   الأ�شعة  حيود  ي�ستخدم 
في  ت�ستخدم  التي  الدهانات  تكوين  في  �أو  النحت  في  الموجودة  والمعادن  الفنان  الا�صابع  ب�صمات  تك�شف  �أن  يمكن 

الر�سم �أو النحت -9. �أ�سلوب �آخر يعرف با�سم التوثيق المحو�سبة مثل -12-11-10-4.
نظام  ا�ستخدمنا   حيث  الخطية  لل�صور   التزوير(  )لك�شف  تحقيق  نظام  بناء  هو،  المتقدم   البحث  من  الهدف 
على  ال�صورة  بناء  �إعادة  با�ستخدام   تتحقق  والتي  التزوير  �صورة  عن  الك�شف  ال�سلبي  الأعمى  غير  التزوير  ك�شف 
�أنوع  كل  ك�شف  على  قادرة  تكون  والتي    ،)fuzzy gradient based image reconstruction( التدرج غام�ض �أ�سا�س 
التزوير )الربط، �صورة �إعادة لم�س، والتحول هند�سية، هجوم الن�سخ ل�صق  (، وانها قادرة على ح�ساب ن�سبة التزوير 

كن�سبة مئوية. هذه المنهجية افتر�ضنا  ان تكون فيه ال�صورة الم�صدر متاح.

الا�سا�سيات الم�ستخدمه في النظام المقترح
)Fuzzy image processing( 1معالجة ال�صور ال�ضبابي -

الحا�سوبية  الر�ؤية  ال�شكوك في  مع مختلف  التعامل  مفيد في  �أمر  وهو   ،)  fuzzy set(ال�ضبابية المجموعة   نظرية 
ال�ضبابي  نهج  ا�ساليب  من  مجموعة   عن  عبارة  هي  والتي   ، ال�ضبابي  ال�صور  معالجة  ال�صور.  معالجة  وتطبيقات 
من  تتمكن  وبالنهاية  ال�صوره   ال�ضبابي في  خوارزميات  التمثيل عن  بحيث يمكن  ال�صور  على     تطبق  التي  المختلفة 
 modification ع�ضوية  وظيفة  القيم  وتعديل   ،  fuzzification وهي  رئي�سية،  مراحل  ثلاث  ولديها  ال�صورة.  معالجة 

of membership function values ، وdefuzzification،-13، كما في  ال�شكل )2(.
 بما يخ�ص المرحلة الاولى والاخيره   الاولى هي   ترميز للبيانات ال�صورة )fuzzification( والاخيره فك الت�شفير 
تقنيات  مع  ال�صور  لمعالجة  الممكن  من  تجعل  التي  والخطوات   )defuzzification( النتائج  من  الترميز  فك  او 
معالجة  الرئي�سية  الخطوه  تعتبر  .و  ال�ضبابي  ال�صيغة  في  مقبوله  �صيغه  الى  ال�صوره  بيانات  تحول  بحيث  الغمو�ض 
القيم  تعديل  على  تقوم  والتي    modification of membership values الو�سطى  الخطوة  هي  الغام�ضة  ال�صور 
  ،)fuzzification(  ع�ضوية. بعد تحويل  بيانات ال�صورة من م�ستوى الرمادي �إلى الطائرة ع�ضوية في المرحله الاولى

تبدا تقنيات الغمو�ض المنا�سبة بتعديل القيم ع�ضوية -14، -13  ح�سب المعادلة التاليه:
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ال�شكل )2( الهيكل العام لمعالجه ال�صور ال�ضبابي)13(

) normalization(2- التطبيع
�أ�صغر  نطاق  �ضمن  تدخل  �إلى  البيانات  تحويل  على  ينطوي  وهذا  القيم  نطاق  يتغير  التي  العملية  هو  التطبيع 
�أو م�شتركة مثل تحويل القيم الى هذا النطاق  --1، 1 �أو -0.0، 1.0 ) اي ان القيم الناتجه تكون مابين -1 الى 1  او 
مابين 0الى 1.  يوجد  ثلاثة انوع من التطبيع: تطبيع  الا�صغ–الاكبر MIN MAX،z_score  تطبيع -الزي، تطبيع 

.decimal scaling الع�شري
�صيغة   الأ�صليه،  البيانات  على  الخطي  تحويل   على  Min max normalizationيقوم  الاكبر    الا�صغر-  تطبيع 

التطبيع الا�صغر الاكبر  هي:

حيث ان I القيم الا�صليه , Max اكبر قيمه في القيم الا�صليه , Min ا�صغر قيمه في القيم الا�صليه
 New max اكبر حد ممكن للقيم الجديده New min, ا�صغر حد ممكن للقيم الجديده

التطبيع الى قيمها  القيمه الي اجرى عليها عمليه  التطبيع  ) اي ارجاع  البيانات �إلى ماقبل عمليه  �أي�ضا لإرجاع 
هي  العمليه   لهذه  الرئي�سيه  وال�صيغة  التطبيع،   Min max de-normalization با�ستخدام   ) الا�صلية  اي  ال�سابقه  

:15-
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كانت  قيمه  اكبر  اي   ( الجديده  للقيم  حد  اكبر   New max  , التطبيع    عليها  اجرى  الي  القيم   Ir: ان   حيث 
ماقبل التطبيع(

 New min     ا�صغر حد للقيم الجديده  ) اي ا�صغر  قيمه كانت ماقبل التطبيع(
 , XMax ااكبر قيمه للقيم التي اجرا عليها التطيبع  , XMin    ا�صغر قيمه للقيم التي اجرا عليها التطبيع

)Poisson Image Reconstruction Using Image Gradients(3-�إعادة بناء ال�صورة من حقول التدرج

تكون  والتي  ال�صور  معالجه  مجال  في  جدا  الفعاله   الحقول  من  حقل  هو  التدرج  حقول  من  ال�صورة  بناء  �إعادة 
�ضغط  ارتفاع  مثل  مختلفه   وتطبيقات   المجالات   من  العديد  في  حل  كتقنيه    Poisson بوا�سون  معادله  مع  مقرونه 
ديناميكي النطاق -16، بوا�سون تحرير ال�صور -17، �صورة الان�صهار لتعزيز ال�سياق -18، تركيب ال�صورة التفاعلي 
القائم  ال�صور  معالجة  تقنيات  تناولت  وقد  الت�صوير -21.  الأثرية  القطع  و�إزالة  �صورة ح�صيرة -20  بوا�سون   ،19-
من  بنا�ؤها  يمكن  ال�صورة  نهجنا،  في  ال�صلة.  ذات  مجالات  عدة  في  التقنيات  بوا�سون  معادلة  وحل  التدرج  على 
خريطة  �إلى  ال�صورة  تحويل  يتم  حيث   . �صحة  من  للتحقق  وت�ستخدم  بوا�سون  معادلة  حل  خلال  من  التدرجات 
بناء  يتم  حيث  بوا�سون  معادلة  في  ويذوب  ك�إدخال  التدرج  خريطة  ب�أخذ  ال�صورة  البناء  �إعادة  يتم  ثم  ومن  التدرج 
وبالتالي    ، التدرج  نطاق  التلاعب �صورة  المدخل  �إلى  الأقرب  التدرجات هي  التي  ال�صورة  تنتج  بوا�سون  �صورة. وحل 

عادله بو�سوان  هي نوع من معكو�س  التدرج .

محوريه حقل متجه التدرج يكون في ثنائي الابعاد اي في ال�صوره يكون في هذا ال�شكل التالي :

وبالتلي  الا�صليه  ال�صوره  الى  لارجاع  للتكامل  قابل  غير  يكون  التدرج  الاحيان  بع�ض  في  ان  بالذكر  الجدير  وان 
الم�سترجعه  ال�صوره  تكون  حيث  بوا�سون   معادله  على  بالاعتامد  يكون  الحل  بالتالي   , بالتكامل   التدرج  حل  لايمكن 

.22- 25-    G هي ال�صوره الي يتم بنا�ؤها من التدرج f .  هي على مقربه  من ال�صوره الا�صليه

g (x,y,    ( التدرج  مايكن من  اقرب  يكون  f حيث  هو ∇  لها  التدرج  يكون  التي    x,y f( (داله م�شكله ح�ساب  
وذلك لانه بالنهايه يكون التدرج لنف�س ال�صوره   
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 fixed ثابته   حدود  ا�ستخدام  مع  بوا�سون    معادله  ا�ستخدام  بوا�سطه   التفا�ضيله   المعادله  الحل  يتم  حيث   ،
.25-  boundary condition

المحدودة  الفروق  ت�ستخدم  التي  تلك  تقارب  عمليات خطية،  والذي هم     div و   Laplacian من    كل  با�ستخدام 
المعادلة  حل   23- الكامل   multigrid الأ�سلوب  ا�ستخدام  يتم  الخطية.  المعادلات  من  كبير  نظام  ينتج  القيا�سية 
Laplacian Gaussian-Seidel -تمهيد التكرار. لحل معادلة بوا�سون �أكثر كفاءة، بديل هو ا�ستخدام حل الا بوا�سون 
حل  يعمل  ولذلك،   .laplacian الم�شغل  عك�س  على   24- طريقة  �أ�سا�س  على  التحويل  �شرط  ي�ستخدم  والذي  ال�سريع، 
�إعادة  �إلى  ثابته   الحدود  تكون  اي  الأطراف  جميع  مبطن  �صفر  هي  ال�صورة  لدينا.  التنفيذ  في  ال�سريع  بوا�سون  الا 

بناء ال�صورة.

) )Discrete Sine Transform 4 الموجه الجيبه
تحويل جيب منف�صلة )DST(  هو من انواع  تحويل مماثلة لتحويل فورييه المنف�صل )DFT(، ولكن با�ستخدام 
البيانات  على  وتعمل  طول،  �ضعف  تقريبا  الدوائر  لتجهيز  وهمية  الأجزاء  يعادل  ما  وهو  بحتة  حقيقية  م�صفوفة 
بع�ض  في  حيث   ،) فردي  زوجي  وهمية  و  حقيقية  وظيفة  فورييه  تحويل  )حيث  الفردي   التماثل  مع  الحقيقية 

متغيرات المدخلات و / �أو المخرجات ونقل البيانات بمقدار ن�صف العينة.
الأعداد  مجموعة   R ترمز  )حيث   F: RN      RN عك�سيه   وظيفة  خطي،  منف�صلة    جيب  تحويل  ر�سميا، 

الحقيقية(، �أو مكافئ لN × N م�صفوفة مربعة. هناك عدة �أنواع من التعاريف DST  وفقا للمعادلة:

.25-    .)1 + N( / 2 مع �ضرب المعادله  DST  هو يكون نف�س معادله  DST I معكو�س

)  absolute difference(5- الفرق المطلق
لأي �صورتين، مطلق الفرق بين ال�صور يعرف ب�أنه الفرق المطلق، كما  في هذا المعادله  -25:
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حيث ان :  x,y( 1_O( البك�سل لل�صوره الا�صليه        2_O )x,y(   البك�سل لل�صوره الم�سترجعه 

)forgery ratio( 6- ن�سبة التزوير
  هو طريقة جديدة لح�ساب ن�سبة التزوير وهي طريقه مقترحه في �صورة الاختبار با�ستخدام هذه المعادلة: 

  ن�سبة التزوير = )عدد الفرق كتلة / العدد الكلي للكتلة( * 100 

النظام المقترح
1 فكرة عن النظام المقترح 

 fuzzy  gradient مفهوم النظام المقترح هو ا�ستخدام  تقنية  ال�ضبابي مع  �إعادة البناء على �أ�سا�س التدرج �صورة
كن�سبة  التزوير  ن�سبة  لح�ساب  تمكين  وكذلك  ال�صور  من  التزوير  لك�شف  كنظام     based image reconstruction

مئوية.
DB_phase، يجب ان تكون مرتبطة مع بناء  يتكون النظام المقترح من مرحلتين:المرحلة الأولى تعرف با�سم  
�صوره  مع  مقارنه  محل  المرحله  هذه  تكون  بعد  فيما  حيث  الأ�صلية،  ال�صورة  تتعلق  المرحلة  هذه  �أن  )�أي  النظام 
لتحويل  المعالجة  قبل  ما  هي  الأولى  الخطوات  حيث  المقترح  النظام  في  الأ�صلية  ال�صورة  �إدخال  وهو  الاختبار(، 

ال�صورة �إلى �صورة رمادية.
   crisp value قيم     الى  ال�صوره  قيم  تحول  حيث   لل�صورة   fuzzification عمل  على  تقوم  التالية  الخطوة  ثم،  
فيما  تدخل  التي   ،  min max normalization با�ستخدام �صورة    1 ال�صوره مابين -0،  البيانات في  قيم  تكون  حيث 
لتعديل  العتبه   حد  تطبيق  ثم  ال�صورة  بناء  �إعادة  ك�أ�سا�س  التدرج  با�ستخدام  ال�صورة  بناء  �إعادة  عملية  في  بعد  
ثم  ال�صور  على  العمل  تعزيز  من  نوع  بدورها  والتي  للع�ضوية،  الأدنى  الحد  تطبيق  يعني  هذا  ع�ضوية  القيم 

. min max denormalizationال�صورة با�ستخدام ال�صورة defuzzification
التي  fuzzification، وال�صورة  �أخذ الفرق المطلق بين ال�صورة الأ�صلية قبل عمليه   �إتمام عملية غام�ض يتم  بعد 
defuzzification،واخيرا تخزن في قاعدة بيانات ال�صورة الأ�صلية وال�صوره التي اعيد بناءوها بعد  �أعيد بنا�ؤها بعد 
التي  الأ�صلية  ال�صورة  بعدد  تكرر   المرحلة  المطلق.هذه   الفرق  كخا�صيه   تخزن   واي�ضا    ،  defuzzification عمليه 

.DB يتم تخزينها في
�أ�صلية  هي  ال�صورة  كانت  �إذا  ما  لتحديد  اختبار  �صورة  �أدالل  ينم  التحقق،  مرحلة  ي�سمى:  الثانية  المرحلة  في 
ال�صوره  اعمار  اعاده  يتم  حيث  الخزن   خطوة  با�ستثناء  الأولى  المرحلة  في  الخطوات  نف�س  �أدخل  حيث  مزورة  �أو 
الى  المطلق   الفرق  يق�سم  لا   ام  مزوره  هي  هل  ال�صوره  لتحديد  واخيرا  الاختبار.   ل�صوره  المطلق   الفرق  وح�ساب 
�إذا كان كل كتل من الفرق المطلق   . ثم،  البيانات   كتل غير متداخله ل�صوره الاختبار وال�صوره المقابله لها في قاعده 
مزوره  لي�ست  هي  اذا    DB في   المقابله  ل�صورة  المطلق  الفرق  في    لها  مقابلة   كتله  مع  مت�ساوية  الاختبار  �صورة  في 

و العك�س بالعك�س، و�أي�ضا في تقنية متعددة كتلة ح�ساب ن�سبة التزوير في �صورة المراد التاكد منها . 
في  الإعمار  �إعادة  و�صورة   DB مرحلة  في  الإعمار  �إعادة  �صورة  بين   )MSEو  PSNR( مثل  الأداء  معامل  ح�ساب 
مرحلة التحقق، لتقييم �أداء النظام المقترح. ويتم تنفيذ النظام المقترح با�ستخدام MATLAB (R2011a(. ويو�ضح 
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ال�شكل )3( �شكل النظام المقترح.

ال�شكل )3( ال�شكل العام للنظام
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الآن ،�سوف نقوم ب�شرح خوارزمية ك�شف التزوير في المراحل والخطوة التالية:
 .DB المرحلة الأولى: تكوين

الخطوة 1: قراءة ال�صورة الأ�صلية المراد تخزينها . 
الخطوة 2: عمليه قبل المعالجه  )تحويل ال�صورة �إلى اللون الرمادي، تغيير حجم ال�صورة(. 

الخطوة 3: �صورة Fuzzification )ل�صورة الا�صلية(. 
الخطوة 4: �صورة �إعادة الإعمار با�ستخدام التدرج �أ�سا�س �إعادة بناء ال�صورة. 

الخطوة 5: تطبيق عتبة   تعديل القيم
الخطوة Defuzzification :6 �صورة �إعادة الإعمار .

   Defuzzification خطوة 7: ايجاد  الفرق المطلق بين ال�صورة الأ�صلية و ال�صوره التي �أعيد بنا�ؤها بعد
 خطوة 8: تخزين الفرق المطلق وال�صورة الأ�صلية وال�صورة �إعادة الإعمار في قاعده البيانات. 

المرحلة الثانية: مرحلة التحقق 
الخطوة 1: ادخال �صورة الاختبار. 

الخطوة 2:عملية قبل المعالحة )تحويل ال�صورة �إلى اللون الرمادي، تغيير الحجم،(. 
الخطوة 3: �صورة Fuzzification )ل�صورة الاختبار(. 

الخطوة 4: �صورة �إعادة الإعمار با�ستخدام التدرج ال�صورة. 
الخطوة 5: تطبيق عتبة تعديل القيم  

الخطوة defuzzification :6 �صورة �إعادة الإعمار 
 .Defuzzification خطوة 7: البحث عن الفرق المطلق بين ال�صورة الأ�صلية والتي �أعيد بنا�ؤها بعد

خطوة 8: تق�سيم  الفرق المطلق لل�صورة الأ�صلية في المرحلة واحدة و�صورة الاختبار �إلى عدة كتل كل كتلة حجم 4في 4 
وبالتالي  مت�ساوين  ام  اخلاف  يوجد  هل  لإيجاد  الأ�صلية  ال�صورة  كتله  كل  مع  الاختبار   ل�صورة  كتلة  كل  مقارنة   :9 خطوة 

لمعرفه �صورة الاختبار مزوره ام لا وفقا لذلك 
الخطوة 10: ح�ساب ن�سبة التزوير

النتائج التجريبية

يتم تطبيق النظام المقترح على العديد من نوع من التزوير بع�ضها المختار. في ال�شكل �أدناه )4( 
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 ال�شكل )4( المجموعه المختاره لتطبيقها على النظام المقترح
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عليها   وتطبيق  ال�صور  من  عينة  ب�أخذ  نقوم   .  4X4كتلة حجم  ب�أختيار  قمنا  لماذا   نو�ضح  �أن  علينا  يجب  �أولا، 
المطلق  للفرق  الكتل  من  التاليه  الاحجام  وناخذ  العينة،   ل�صورة  الح�سابي   المتو�سط  وح�ساب  الحجم  مختلفة  كتل 
PSNR وMSE لنعرف اي حجم هو  X64 32X32 16X16, 64X64     ;  .،8X8 ،4X4 ،2X2�سوف نقوم بح�ساب   
الاف�ضل او المنا�سب   من حيث الاداء كما في جدول )1(. ا�ستتنتجنا في نظامنا المقترح ان الحجم   4X4  هو المنا�سب  

من حيث التوازن بين جوده عاليه قدر الامكان  في الاداء مع ا�ستهلاك للوقت قليل  قدر الامكان .

الجدول )1(:تطبيق النظام المقترح على كتل مختلف الحجوم

حجم الكتلهمتو�سط الح�سابي ل MSEمتو�سط الح�سابي لPSNRمتو�سط الح�سابي للوقت الم�ستهلك

Sec 6.466635.8091799.63562X2

.Sec 1.770433.9043799.75234X4

.Sec 0.442632.5479800.20558X8

.Sec 0.138931.2038801.824016X16

.Sec 0.044429.5274808.699932X32

.Sec 0.021627.0576833.933264X64

النظام  الإعمار في  �إعادة  ال�ضبابي  مع �صورة  ا�ستخدام عملية  لماذا  رقم )2(،  كما هو مبين في الجدول  ونف�سر 
الماخوذه   للعينه  الم�ستهلك   للوقت  الح�سابي   متو�سط  بح�ساب  وقمنا  ال�صور  من  عينة  نا  �أخذ  كذلك  المقترح  

ولاح�ضنا ان الوقت الم�ستهلك لاعاد اعمار ال�صوره مع ال�ضبابي يكون اقل من عدم ا�ستخدام ال�ضبابي  .

الجدول )2( تطبيق النظام مع ال�ضبابي وبدون ا�ستخدام ال�ضبابي

النوعمتو�سط الح�سابي  للوقت الم�ستهلك لاعاده اعمار ال�صوره 

.Sec 0.6664 fuzzy processبا�ستخدام ال�ضبابي

.Sec 0.7401 fuzzy processبدون ا�ستخدام ال�ضبابي
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 Image ال�صورة  لم�س    Splicing  , )الربط،  تزويرال�صور  �أنوع  على  المقترح  النظام  بتطبيق   نقوم  �سوغ  الآن    
 )copy move attack الل�صق  ن�سخ  هجوم   ،  Geometrical transformation الهند�سي  التحول   ،  Retouching

وينطبق �أي�ضا على ال�صورة الأ�صلية.
 

ال�شكل )5(:تطبيق النظام المقترح على �صورة ا�صلية

 

) image splicing( تطبيق النظام المقترح على نوع التزوير  الربط �صورة )ال�شكل )6
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) retouching image( تطبيق النظام المقترح على نوع التزوير  �إعادةلم�س )ال�شكل )7
 

)  geometrical transformation( تطبيق النظام المقترح على نوع التزوير  والتحول هند�سية )ال�شكل )8
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)copy move attack( تطبيق النظام المقترح على نوع التزوير  هجوم ن�سخ الل�صق )ال�شكل )9

و�أخيرا نقوم  بمقارنه النظام المقترح مع الطرق الاخرى  في الجدول)3( ادناه :
الجدول )3(: مقارتنه النظام المقترح مع بقيه الطرق 

انواع التزوير التي تم  ك�شفها  الطريقه الم�ستخدمه تح�سين ال�صوره دقه الك�شق %

الخ�صائ�ص كلا %100-95 عن  الك�شف 
الدورية في ال�صورة

 التحويل الهند�سي
 Geometric transformations

26-

مع كلا ن�سبه عاليه من الدقه  �صورة  كتل  تجميع 
الفروق ال�ضو�ضاء المختلفة.

Splicing image 27 الربط-

هجوم الن�سخ الل�صق  ا�ستخدام خوارزميه SIFT كلا ن�سبه عاليه من الدقه 
 Copy move attack

 geometric تحويلات الهند�سيه
transformation

28-

على كلا ن�سبه عاليه من الدقه  ال�صوره  بناء  اعاده 
ا�سا�س التدرج 

-25كل انواع التزوير 
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-29هجوم الن�سخ الل�صق ا�ستخدام تحويلDCT كلا ن�سبه عاليه من الدقه 

بناء نعم 100 % اعاده  مع  �ضبابي 
ال�صوره على ا�سا�س التدرج

الطريقه المقترحه كل انواع التزوير 

الا�ستنتاجات 

والن�سخ  لم�س، تحول هند�سية،  �إعادة  �صورة  الربط،  مثل  التزوير  انوع  كل  اكت�شاف  من  المقترح  تمكن  النظام  ان 
�أي�ضا  هو  المقترح  الأ�سلوب  هذا  با�ستخدام  مئوية  كن�سبة  �صورة  من  التزوير  ن�سبة  وح�ساب    ، الل�صق  ن�سخ  هجوم 
على  يعمل  �أولا،  للنظام.  )fuzzy processميزات   ( عملية   وحققت   . لا  �أم  وهمية  اختبار  �صورة  لتحديد  تمكين 
تح�سين �إعادة �إعمار �صورة، وثانيا، والحد من ا�ستهلاك الوقت قدر الإمكان. وكذلك الجدير بالا�شاره اننا  ا�ستخدمنا  
وظيفة التطبيع بدلا من غيرها من وظائف ع�ضوية معروفة في عملية ال fuzzifiction، مما �أدى �إلى نجاح الاختيار، 
التنفيذ العملي للنظام المقترح القدرة  �أظهرت  وكان لأول مرة ا�ستخدام وظيفة تطبيع بو�صفها وظيفة ع�ضوية.. وقد 
كبيرة  م�ساحة  ي�أخذ  المقترح  النظام  وم�ساوئ  ممتازة.  ونتائج  الدقة  من   ٪100 الخطيه   اللوحات  عن  الك�شف  على 

في ذاكرة التخزين في قواعد البيانات. 
الفيديو.  التزوير  للك�شف  المقترح  النظام  تطبيق  ذلك:  في  بما  اتجاهات  عدة  ت�أخذ  الم�ستقبل  في  محتملة  �أعمال 
التحول  وتطبيق  الخ،  الإعلام،  وو�سائل  ال�شرعي،  الطب  الجي�ش،  مثل  مختلفة  تطبيقات  على  المقترح  النظام  تطبيق 

Slantlet �أو التحولات الأخرى لتقليل حجم هذا هو يعني للحد من التخزين وفي الوقت نف�سه تح�سين �صورة.
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